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FIDOの共通モデルと展望

LINE株式会社 セキュリティ室

関水和則
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アジェンダ

• 共通の特徴
• 従来型の認証モデルとFIDOの比較
• 相互運用性

• 仕様全般の俯瞰
• FIDO U2F/FIDO2
• FIDO UAF

• FIDO導入に向けた課題と展望
• 導入に関するアイデア
• 導入時の課題
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従来型の認証モデルとFIDOの比較

従来型の認証モデルとFIDOの比較

相互運用性

FIDO U2FとFIDO2

FIDO UAF

導入に関するアイデア

導入時の課題

まとめ
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従来の認証モデル（リモート認証）

リモート認証

ID パスワード

利用者A 12345

利用者B abcde

利用者C password

パスワード：12345

パスワードの入力 ID・パスワード

認証サーバー利用者

利用者A
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リモート認証の流れ

2.ログインの要求
秘密情報の送信

3.秘密情報の検証
ログインの受入

0.秘密情報の事前登録

認証
サーバ

PCなどの
デバイス

利用者
攻撃者

1.秘密情報
の入力

パスワード：
12345

ID パスワード

利用者A 12345

利用者B abcde

利用者C password

ID・
パスワード

リモート認証
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FIDO認証モデル

FIDO認証モデル

認証サーバー利用者

秘密鍵クレデンシャル情報
（生体情報など）の入力

公開鍵

検証結果（署名）

検証結果の
妥当性確認

認証器



2. チャレンジコード

6. 公開鍵による検証
ログインの受入

認証
サーバ

認証器
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FIDO認証の流れ

1.ログインの要求

5.チャレンジコードに対し
秘密鍵で署名

4. ローカル認証

0.公開鍵の事前登録

秘密鍵 公開鍵

利用者

攻撃者

FIDO認証モデル

3．認証要求



All Rights Reserved | FIDO Alliance | Copyright 20188

相互運用性

従来型の認証モデルとFIDOの比較

相互運用性

FIDO U2FとFIDO2

FIDO UAF

導入に関するアイデア

導入時の課題

まとめ
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FIDO認証と認証手段

記憶

(Something You Know)

所持 生体情報

本人のみが知っていること 本人のみが持っているもの

(Something You Have) (Something You Are)

本人を表すもの

PIN

SIMカード

指紋

顔

虹彩

掌形

USBキー1234

ID:
Pwd:  パスワード

認証の３要素

FIDO認証では、記憶に頼る認証に代わり、所持や生体情報を含む多要素認証を採用



All Rights Reserved | FIDO Alliance | Copyright 201810

認証の部品化

FIDOサーバーFIDOクライアントFIDO認証器

指紋

虹彩

顔

USBキー

スマートカード

新認証手段

FIDO標準メッセージ

サービス

サービス

サービス

サービス

FIDO認証に対応した認証器であれば、認証システムにプラグイン的に追加できる。

FIDO認証器は様々な認証ソリューションベンダから提供されており、
用途やシーンにあわせた様々な認証方式を選択可能。
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相互接続(INTEROPERABILITY)試験

各参加者がFIDO認証の実装を持ち寄って集まる試験イベントにおい
て相互接続試験が行われる。（リモートなど別の参加形態も用意）

FIDO
サーバー

認証器

FIDO
クライアント
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FIDO U2FとFIDO2

従来型の認証モデルとFIDOの比較

相互運用性

FIDO U2FとFIDO2

FIDO UAF

導入に関するアイデア

導入時の課題

まとめ
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FIDO仕様シリーズについて

FIDO UAF

FIDO U2F
(@FIDO)

CTAP
(@FIDO)

WebAuthn
(@W3C)

FIDO2 Project
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FIDOUAF/U2F
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共通の機能ブロック

端末(PC, mobile)

認証サーバサービスアプリケーション
認証

FIDO クライアント

FIDO サーバ

認証器 認証器認証器

ログインタスク
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FIDO U2F

認証サーバ
認証

ログインタスク

FIDO サーバ

サービスアプリケーション

認証機

FIDO クライアント
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FIDO U2F

Browser,OS

認証サーバ
認証

ログインタスク

FIDO サーバ

サービスアプリケーション
(Web + javascript)

外付け認証機
(USB/NFC/BLE)

FIDO クライアント
(browser)

Javascript API

(U2F1.x)

CTAP 1.x(USB/NFC/BLE)
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FIDO2

Browser,OS,Android

認証サーバ
認証

ログインタスク

FIDO サーバ

サービスアプリケーション
(Web + javascript)

外付け認証機
(USB/NFC/BLE)

FIDO クライアント
(browser)

Javascript API

(Web Authn)

CTAP 2(USB/NFC/BLE)

内蔵
認証機
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FIDO UAF

従来型の認証モデルとFIDOの比較

相互運用性

FIDO U2FとFIDO2

FIDO UAF

導入に関するアイデア

導入時の課題

まとめ
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FIDO UAF

認証サーバ
認証

ログインタスク

FIDO サーバ

サービスアプリケーション

認証機

FIDO クライアント
(Java/Swift,Objective-C)

FIDO UAF ASM

FIDO UAF ASM(Authenticator Specification Module):
認証器へのアクセスを抽象化した部品とそれに関する技術仕様
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FIDO UAF

認証サーバ
認証

ログインタスク

FIDO サーバ

サービスアプリケーション

FIDO クライアント

FIDO UAF ASM

SW認証機
（PIN,音声,顔認識など）

Attestation

User
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FIDO UAF

認証サーバ
認証

ログインタスク

FIDO サーバ

サービスアプリケーション

FIDO クライアント

FIDO UAF ASM

指紋などの認証機能

SW認証機

Finger Print API

(Android 4.0 or later)

----

#iOS

KeychainTouchID: 

Using Touch ID with Keychain 

and Local Authentication

(iOS 10.0 or later)

Attestation

User
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FIDO UAF

サービスアプリケーション

OS

認証サーバ
認証

ログインタスク

FIDO サーバ

FIDO クライアント

FIDO UAF ASM

HW認証機
指紋などの認証機能

Keystore API with : 

Android key attestation 

and Fingerprint API

(Android 8.0 or later)

Attestation

User

https://fidoalliance.org/wp-content/uploads/Hardware-

backed_Keystore_White_Paper_June2018.pdf
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FIDO UAF

サービスアプリケーション

OS

認証サーバ

認証

ログインタスク

FIDO サーバ

FIDO クライアント

FIDO UAF ASM

HW認証機
指紋などの認証機能

Attestation

User
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仕様策定の範囲

Message Format

Protocol Specification

U2F/FIDO2UAF

Message Format

Protocol Specification

WebAuthn(W3C)
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FIDO UAF

Ensures interoperability with all 

FIDO Certified Authenticators

FIDO Universal Server
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導入に関するアイデア

従来型の認証モデルとFIDOの比較

相互運用性

FIDO U2FとFIDO2

FIDO UAF

導入に関するアイデア

導入時の課題

まとめ
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LINEで「認証」？

× = ?
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IOT
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FINANCE



All Rights Reserved | FIDO Alliance | Copyright 201831

FEDERATION

Log in with LINE
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導入時の課題

従来型の認証モデルとFIDOの比較

相互運用性

FIDO U2FとFIDO2

FIDO UAF

導入に関するアイデア

導入時の課題

まとめ
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FEDERATION

X ID
Cannot be established

Private Key Public Key

Cryptographic

Binding
ID

Device 
Loss !

Private Key Public Key
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FEDERATION

https://onfido.com/product/

ID Record Check

Document Check

Facial Check
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まとめ

従来型の認証モデルとFIDOの比較

相互運用性

FIDO U2FとFIDO2

FIDO UAF

導入に関するアイデア

導入時の課題

まとめ
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まとめ

• 共通の特徴
• 秘密情報を共有しない
• 相互運用性の担保された仕様

• 仕様全般の俯瞰
• U2F/FIDO2、UAFそれぞれの実装が身近に
• FIDOは選択可能な有効な手段のひとつ

• FIDO導入に向けた課題と展望
• 実際の導入ケースを考えよう
• Device LossやEnrollmentのシナリオを考えよう
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ご静聴ありがとうございました。

お問い合わせ先
• info@fidoalliance.org

FIDOアライアンスへの参加などに関するお問い合わせ先
• press@fidoalliance.org

FIDOアライアンスへの取材に関するお問い合わせ先

mailto:info@fidoalliance.org
mailto:press@fidoalliance.org

